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RCL: Reti di Calcolatori e Laboratorio (Corso di Laurea in Informatica - corse A - a.a. 2015/2016)

Antonio Brogi

Informazioni generali

+ |'insegnamento di "Reti di Calcolatori e Laboratorio (RCL)" & strutturato in due moduli didattici: "Reti di Calcolatori®™ e "Laboratorio di
Programmazione di Rete”.

» Modalita d'esame

» Suddivizione in corsiAe B

# Informazioni per gli studenti ancora iscritti all' ordinamento “classe 26"

Modulo "Reti di calcolatori"

* Ayvisi. Nessuno.
+ Obiettivo. Introdurre gli aspetti fondamentali delle reti di calcolatori illustrando applicazioni e protocaolli relativi al modello TCP/IP.
* Breve descrizione dei contenuti. Introduzione alle reti, protacolli (dal livello application al livella link), introduzione alla sicurezza nelle
reti e ai sistemi P2P.
» Materiale didattico.
= | testo adottato:
" B A Forouzan & F. Mosharraf. Reti di calcolotori. McGraw-Hill. [ integrazioni ed errata corrige |
® | Stoica et al.. Chaord: A Scalable Peer-to-peer Lookup Protocol for Internet Applications. IEEESACM Transactions on
Metwarking, 11(1), 2003.
= Lucidi: ritardi e perdite, 5&W, GBEN, 5R, Reno.
= Homework assignment: HAL, HAZ, HA3, HA4.
= Approfondimenti suggeriti.
= Programma svolto. [Programma a.a. 2014,/2015 ]
E F{egTstrc delle lezioni.
= [Altri link: RFC, cookiecentral, NSLookup, Traceroute, PGP ]
+ Testi delle prove scritte (con traccia delle soluzioni):
= g.a. 2014/2015: 2015.06.11, 2015.07_14, 2015.09.11.
= g.a. 2015/2014: 2014.06.10, 2014.07_15, 2014.09.10, 2014 11 07 5TR, 2015.01.21, 2015.02 12, 2015.04.09 5TR.
= g.a. 2012/2013: 2013.06.05, 2013.06.26, 2013.07.17, 2013.09.05, 2013.11.05 5TR, 2014.01.16, 2014 .02 06, 2014 0401 5TR.

Modulo "Laboratorio di Programmazione di Rete"




Finora in aula

1.Lun 21/09/2015 16:00-18:00 (2:0 h) lezione: Introduzione al corso. Introduzione alle reti. (Antonio Brogi)
2.Mar 22/09/2015 09:00-11:00 (2:0 h) lezione: Introduzione alle reti. (Antonio Brogi)

3.Lun 28/09/2015 16:00-18:00 (2:0 h) lezione: Livello application: concetti generali, WWW. (Antonio Brogi)
4.Mar 29/09/2015 09:00-11:00 (2:0 h) lezione: Livello application: WWW, FTP, email. (Antonio Brogi)
5.Lun 05/10/2015 16:00-17:00 (1:0 h) lezione: Livello application: DNS. (Antonio Brogi)

6.Lun 05/10/2015 17:00-18:00 (1:0 h) esercitazione: Soluzione homework assignment #1. (Antonio Brogi)
7.Mar 06/10/2015 09:00-11:00 (2:0 h) lezione: Livello transport: concetti generali, UDP, Stop&Wait. (Antonio Brogi)
8.Lun 12/10/2015 16:00-18:00 (2:0 h) lezione: Livello transport: GBN, SR. (Antonio Brogi)

9.Mar 13/10/2015 09:00-10:00 (1:0 h) lezione: Livello transport: TCP. (Antonio Brogi)

10.Lun 19/10/2015 16:00-18:00 (2:0 h) lezione: Livello transport: TCP. (Antonio Brogi)

11.Mar 20/10/2015 09:00-10:30 (2:0 h) lezione: Livello transport: TCP. (Antonio Brogi)

Introduzione al corso e alle reti 4 h
Livello application 5h 1h
Livello transport 9h

19 h


http://unimap.unipi.it/registri/dettregistriNEW.php?re=168796:21/09/2015:16:00:652580&ri=8312
http://unimap.unipi.it/registri/dettregistriNEW.php?re=168796:22/09/2015:09:00:652581&ri=8312
http://unimap.unipi.it/registri/dettregistriNEW.php?re=168796:28/09/2015:16:00:656481&ri=8312
http://unimap.unipi.it/registri/dettregistriNEW.php?re=168796:29/09/2015:09:00:656483&ri=8312
http://unimap.unipi.it/registri/dettregistriNEW.php?re=168796:05/10/2015:16:00:662722&ri=8312
http://unimap.unipi.it/registri/dettregistriNEW.php?re=168796:05/10/2015:17:00:662723&ri=8312
http://unimap.unipi.it/registri/dettregistriNEW.php?re=168796:06/10/2015:09:00:663393&ri=8312
http://unimap.unipi.it/registri/dettregistriNEW.php?re=168796:12/10/2015:16:00:665599&ri=8312
http://unimap.unipi.it/registri/dettregistriNEW.php?re=168796:13/10/2015:09:00:668558&ri=8312
http://unimap.unipi.it/registri/dettregistriNEW.php?re=168796:19/10/2015:16:00:668559&ri=8312
http://unimap.unipi.it/registri/dettregistriNEW.php?re=168796:20/10/2015:09:00:669181&ri=8312
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+ Obiettivo. Introdurre gli aspetti fondamentali delle reti di calcolatori illustrando applicazioni e protocaolli relativi al modello TCP/IP.
* Breve descrizione dei contenuti. Introduzione alle reti, protacolli (dal livello application al livella link), introduzione alla sicurezza nelle
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= | testo adottato:
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Modulo di RETI DN CALCOLATORI A IEI.a. Imﬂﬂlﬁ]
Progrontma swolto

Introduzione al corso
Obiettivi, contenuti, testo di riferimenta, organizzazione del corsa, modalitd d'ssame.
— paging Web def corsa

Introduzione alle reti di calcolatori

Una panaramica di Internet, ritardi nelle reti a commutazione di pacchetta, organizzaziaone dei protocolli in el
—par. 1.1, 1.2 (esclvia 1.2.3), 1.4 of [FM]; lecidi su ritardi & perdite,

Livello application
Cancetti generali, paradigma client-server, applicazioni (Wekb, FTP, email, TELMET], DN,
—par. 21, 2.2, 2.3 {esciusa 2.3.5) i [FM]

Livello transport
Cancetti generali, pratacalii di livello transpart: UDP, Stop&Wait, GBN, 3R, TCP.
—oap 3 dif [EMJ; fucidl sw Step& Wi, GAN, SR, TCP Reno.

Il hvello netwark

Concetti generali, protocedli di livello netwark (formato datagram e indirizzi If, DHOP, MAT, forwarding, ICMP), routing
unicast [routing DV, LS, gerarchico, RIP, OSPF, BGP), IPvE.

—par. £.1.1, 4.1.2 4.2, 43 4547 [FM]; Wi sw NAT.

1l Fivello link

Concetti genarali, protocalli ad accetsa multiplo, indirizzi a livella lnk, LAN cablate, dispagitivi di interconnesione.
—eap. 5 [esoluse 5.2) o [T

LAN wireless
Concetti generali, IEEE B02.11.
— par. 511, 6.1.2 dJ [FM]

Introduzione alle applicazioni peer-to-peer
Directory centralizzata, guery flooding, copertura gerarchica, BitTorrent, Chord.
— par. 24 di [FA; par. IV of [Sko]

Introduzione alka sicurerza nelle et

Concetti generali, cifratura a chisve simmetrica, cifratura a chisve ssimmetrica, MAC & firme digitali, pratocalli di
autenticazione, |Psac.

—par. 5.1, 9.2 fesefugo 9.2.8), 9.3 3 F [FM]

III'I'ErIm:ﬂ'I:Il
= [FM]8.A. Forouzen & F Mosharrall Reti di coleolotanl, MeGrow-Hill, 2013,

= [atal L Staico et ol Chord: A Scoloble Pesc-to-peer lookus Pratocol for intermet Apstications. ECEAACH
Tromsoctions on Networking, 11(1), 2003

*  Adewni ded lweidh ytiizradi dal docente, digponibili sulie poging Web dei corso,




RCL: Reti di Calcolatori e Laboratorio (Corso di Laurea in Informatica - corse A - a.a. 2015/2016)

Antonio Brogi

Informazioni generali

+ |'insegnamento di "Reti di Calcolatori e Laboratorio (RCL)" & strutturato in due moduli didattici: "Reti di Calcolatori®™ e "Laboratorio di
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# Informazioni per gli studenti ancora iscritti all' ordinamento “classe 26"

Modulo "Reti di calcolatori"

* Ayvisi. Nessuno.
+ Obiettivo. Introdurre gli aspetti fondamentali delle reti di calcolatori illustrando applicazioni e protocaolli relativi al modello TCP/IP.
* Breve descrizione dei contenuti. Introduzione alle reti, protacolli (dal livello application al livella link), introduzione alla sicurezza nelle
reti e ai sistemi P2P.
» Materiale didattico.
= | testo adottato:
" B A Forouzan & F. Mosharraf. Reti di calcolotori McGraw-Hill. [ integrazioni ed errata corrige |
® | Stoica et al.. Chord: A Scalable Peer-to-peer
Metwarking, 11(1), 2003.
| = Lucidi: ritardi e perdite, SEW, GEN, SR, Reno. |
= Homework assignment: HAL, HAZ, HA3, HA4.
= Approfondimenti suggeriti.
= Programma svolto. [Programma a.a. 2014,/2015 ]
= Registro delle lezioni.
= [Altri link: RFC, cookiecentral, NSLookup, Traceroute, PGP ]
+ Testi delle prove scritte (con traccia delle soluzioni):
= g.a. 2014/2015: 2015.06.11, 2015.07_14, 2015.09.11.
= g.a. 2015/2014: 2014.06.10, 2014.07_15, 2014.09.10, 2014 11 07 5TR, 2015.01.21, 2015.02 12, 2015.04.09 5TR.
= g.a. 2012/2013: 2013.06.05, 2013.06.26, 2013.07.17, 2013.09.05, 2013.11.05 5TR, 2014.01.16, 2014 .02 06, 2014 0401 5TR.

p Protocol for Internet Applications. IEEESACM Transactions on
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» Materiale didattico.
= | testo adottato:
" B A Forouzan & F. Mosharraf. Reti di calcolotori. McGraw-Hill. [ integrazioni ed errata corrige |
® | Stoica et al.. Chaord: A Scalable Peer-to-peer Lookup Protocol for Internet Applications. IEEESACM Transactions on
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= Lucidi: ritardi e perdite, 5&W, GBN, SR, Reno.
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= g.a. 2012/2013: 2013.06.05, 2013.06.26, 2013.07.17, 2013.09.05, 2013.11.05 5TR, 2014.01.16, 2014 .02 06, 2014 0401 5TR.
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Introduzione alle reti

Introduzione alle reti di calcolatori
Una panoramica di Internet, ritardi nelle reti a commutazione di pacchetto, organizzazione dei protocolli in livelli.
—par. 1.1, 1.2 (escluso 1.2.3), 1.4 di [FM]; lucidi su ritardi e perdite.

HA1/Q1: ritardi v




Introduzione alle reti

Q. Un router A trasmette in modo continuato dati su un collegamento
lungo 10 km con un router B, la cui velocita di propagazione & 2:108m/s.
Determinare —giustificando la risposta— quale e la frequenza di
trasmissione se al piu 500 bit possono essere simultaneamente presenti
nel collegamento.

>

A

—

| bit che possono essere simultaneamente presenti nel
collegamento sono quelli che il router riesce a trasmettere

mentre il segnale si propaga nel canale, ovvero R-d,,, =500 b e
2:108m/s
104m

quindiR = 500b - =10 Mbps.



Livello application

Livello application
Concetti generali, paradigma client-server, applicazioni (Web, FTP, email, TELMET), DMN5.

—par. 2.1 2.2 23 (esciusa 2.3.5) di [FM]

HA1/E1: pseudocodice HTTP proxy v’
HA1/E2: ASF FTP v

HA1/Q2: SMTP v

HA2/Q3: DNS v



Livello application

Approfondimento suggerito #1
Determinare, analizzando la RFC 959, in che modo viene stabilita una connessione dati in
FTP se il cliente ha o meno precedentemente inviato al server un comando “PASV”.

A 4

¥

—_—

FTP

® FTP utilizza due connessioni TCP parallele EASSIVE (EASV)
= controllo

) . . This command requests the server-0TP to "listen"™ on a data
Q inizialmente cliente cerca di aprire 1 connessione TCP col server sulla . . N T )
porta 21 del server port (which is not its default data port) and to wait for a

0 tale connessione viene utilizzata per I'invio di informazioni di controllo connection rather than initiate one upon receipt of a

“out-of-band” fra i due host (identificatori, password, comandi, ...) transfer command. The response to this command includes the
® dati [default] host and port address this server is listening on.
0 quando server riceve (su connessione di controllo) un comando di

trasferimento file da/verso host remoto, il server crea una huova
connessione TCP col cliente per il trasferimento del file




Livello application

Approfondimento suggerito #2

1. Determinare, analizzando la documentazione disponibile in rete, in che modo funziona
il “mail fetcher” di Gmail. ﬁ

Se disponi di pid account email, puoi controllarli tutti in Grail. La funzionalitad Mail Fetcher di Gmail importa prima tutti i
messaggi precedenti in Gmail, e poi continua a importare | nuovi messaggi inviati all'altro account. Puci aggiungere fino a
cinque account, tra cui Gmail e altri provider di posta elettronica.

Se stai importando | messaggi da un altro provider di posta elettronica, 'altro provider deve consentire 'accesso
POP3. Vai avanti e prova a effettuare le operazioni riportate di seguito, ma se ricevi un messaggio di errore i
consigliamo di visitare il centro assistenza dell'altro provider per verificare se supporta POP3. Puoi anche provare

altri metodi per spostare i messaggi in Gmail.
Apri il tuo account Gmail.

Fai clic sullingranaggio £ in alto a destra.
Seleziona Impostazioni.

Seleziona la scheda Account e importazione.

L =

Mella sezione "Controlla la posta da altri account (utilizzando POP3)", fai clic su Aggiungi un tuo account di

posta POP3.

hotmail

A

gmail




Livello application

Approfondimento suggerito #3
Determinare, analizzando la RFC 1034, in che modo viene stabilito se una query DNS
viene gestita in modo ricorsivo o meno.

":_?j

The usze of recursive mode 15 limited to cases where both the client and
the name server agree to its use. The agreement is negotiated through
the use of two bits 1n guery and response messajges:

- The recursion available, or RA bit, iz set or cleared by a
name server in all responses. The bit is true if the name
server 18 willing to provide recursive service for the client,
regardless of whether the client requested recursive sService.

= ueries contain a bit called recursion desired or BED. This
bit specifies specifies whether the requester wants recursive
service for this guery. Clients may reguest recursive service
from any name server, though they should depend upon receiving
it only from servers which have previously sent an RA, or
servers which have agreed to provide service through private
agreement or some other means outside of the DHS protocol.

The recursive mode occurs when a guery with ED set arrives at a server
which i3 willing to provide recursive service; the client can wverify
that recursive mode was used by checking that both EA and RD are set 1n
the reply. HNote that the name server should never perform recursive
service unless asked wvia RD, since this interferes with trouble shooting
of name servers and their databases.



Livello transport

Livello transport
Concetti generali, protocolii di livello transport: UDP, Stop&Wait, GBM, SR, TCP.

—cap. 3 di [FM]; lucidi




Livello transport

HA3/Q1. Indicare —giustificando la risposta— quanti sono i byte di dati
trasportati da un segmento UDP la cui intestazione (in esadecimale) e
0632000D002CE217. 2

16 bit

&
N

source port # | dest. port #
length checksum

application data

® |unghezza totale segmento definita da terzo byte intestazione
* 002C, =7,

=44,
e Dati trasportati da segmento

= lung. totale segmento — lung. intestazione
= 44-8
=36



Nota

Come descritto a pag. 131 del testo, UDP calcola il checksum
Su:

® uno pseudoheader IP,
® preambolo segmento UDP e
® parte dati segmento UDP.

Cio che il testo non menziona esplicitamente e che lo
pseudoheader e solo “conceptually prefixed” (RFC 768),

ovvero viene solo utilizzato per generare (e per verificare) il
checksum, e viene quindi scartato.



http://www.rfc-editor.org/pdfrfc/rfc768.txt.pdf

Livello transport

HA3/Q2. Un sender Selective Repeat con dimensione della finestra
uguale a 4 e con 3 segmenti “in volo” riceve un riscontro non duplicato
R. Indicare — giustificando |la risposta — se e possibile o0 meno che tale
sender non possa inviare nuovi segmenti dopo avere ricevuto R.

&

Si. Considerando le quattro possibili situazioni (illustrate sotto) in cui puo trovarsi il
buffer di spedizione quando il sender riceve R, ci0 accade nei primi tre casi se
R.ackNum>sendBase.

sendBase | sendBase+1 | sendBase+2 | sendBase+3

in-flight acked in-fli in-flight
in-flight in-flight acked in-flight
in-flight in-flight |inflight |  acked

in-flight in-flight in-flight unsent




HA3/E1l. Consideriamo una variante del protocollo Go-Back-N in cui la prima volta che si verifica un evento che causa la
ritrasmissione dei pacchetti presenti nella finestra, questi vengono ritrasmessi tutti. Se I'evento successivo causa ancora la
ritrasmissione dei pacchetti, questi non vengono ritrasmessi tutti, ma solo la prima meta. Se di nuovo il primo evento
successivo che si verifica causa la ritrasmissione dei pacchetti, vengono ritrasmessi quelli appartenenti al primo quarto dei
pacchetti presenti nella finestra. Si procede in questo modo, dimezzando sempre il numero di pacchetti da ritrasmettere
(ma ritrasmettendone sempre almeno uno), finché non si riceve un riscontro positivo. In tal caso, ci si riconduce alla
situazione iniziale in cui al prossimo evento che causa ritrasmissione si ritrasmette tutta la finestra, per poi
(eventualmente) procedere come sopra specificato. Descrivere, utilizzando un automa a stati finiti, il comportamento del
sender della variante del protocollo Go-Back-N sopra descritta.

i RDT_send(data)

i if (nextsegnum < base+N) {
sndSgm[nextsegnum] = make_segment(nextseqnum,data)
UDT_send(sndSgm[nextseqnum])
if (base == nextseqnum)

start_timer
nextseqnum-++
} i
X imeout
else 0
—_— ., refuse_data(data) max=0; i=base;
base=1

nextsegnum=1 *e, while i '=next do { max++; i++;}

nTO=1 max =| maxin |
A ‘3 for (i=0; i<max; i++)
DT |
revSgm=UDT _rcv() && O e

( corrupted(rcvSgm) || ! isACKinWindow(rcvSgm) ) startTimer()
NnTO=nTO*2

A
rcevSgm=UDT _rcv() && ! corrupted(rcvSgm) && isACKinWindow(rcvSgm)

nTO=1
base = getacknum(rcvSgm)
If (base == nextsegnum) stop_timer() else start_timer()



Sintesi

Introduzione alle reti di calcolatori
e Ritardi HA1/Q1 + ES2/Q
Livello application

e HTTP HA1/E1

e FTP HA1/E2 + AS1
e Email HA1/Q2 + AS2
e DNS HA2/Q3 + AS3
Livello transport

e UDP HA3/Q1

o S&W

e GBN HA3/E1

* SR HA3/Q2




