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|IPC: Inter Process Communication

Meccanismi che permettono a processi distinti di
comunicare e scambiare informazioni.

| processi che comunicano possono risiedere
sulla stessa macchina (segnali, pipe, fifo, socket)

su macchine diverse (socket)

La comunicazione puo essere finalizzata a

cooperazione: | processi scambiano dati per
I'ottenimento di un fine comune.

sincronizzazione: lo scambio di informazioni permette a
processi indipendenti, ma correlati, di schedulare
correttamente la propria attivita (es. di non accedere
contemporaneamente ad una risorsa condivisa).



Pipe e Fifo



Pipe anonimi e con nome (FIFO)

Meccanismo utilizzato frequentemente da una shell
per connettere l'output di un comando all'input di un
altro (pipeline).

$ who | sort

| due processi connessi da un pipe sono eseguiti
concorrentemente.

Un pipe memorizza automaticamente I'output dello
scrittore (who) in un buffer.

Se il buffer e pieno, lo scrittore si sospende fino a che
alcuni dati non vengono letti.

Se il buffer e vuoto, il lettore (sort) si sospende fino a
che diventano disponibili dei dati in output.



Pipe con nome e anonimi (FIFO)

Pipe Anonimi
Presenti in tutte le versioni di UNIX

utilizzati, ad es., dalle shell per le pipeline.

Pipe con nome o FIFO

Presenti in UNIX System.



Pipe anonimi

Un pipe anonimo e un canale di comunicazione che
unisce due processi (creato con pi pe())

unidirezionale

permette la comunicazione solo tra processi con un
antenato comune

Memorizza il suo input in un buffer (la massima
dimensione varia, ma e tipicamente intorno ai 5K)

Un pipe presenta due lati di accesso (in/out), ciascuno
associato ad un descrittore di file

Il lato di scrittura e acceduto invocando wite()
Il lato di lettura e acceduto invocando read().

Quando un processo ha finito di usare un (lato di un)
pipe chiude il descrittore con cl ose().



Pipe anonimi: pipe()

Int pipe (int fd[2])

crea un pipe anonimo e restituisce due file descriptor
lato di lettura f d[ O] (aperto in lettura)
lato di scrittura f d[ 1] (aperto in scrittura)

fd[1]

<* fd[0]

I pipe

Pr ocesso

Kernel

Fallisce restituendo -1 se il kernel non ha piu spazio
per un nuovo pipe; altrimenti restituisce 0.



Pipe anonimi: lettura

Se un processo legge da un pipe

se il lato scrittura e stato chiuso, read() restituisce O
che indica la fine dell'input;

se il pipe e vuoto e il lato di scrittura e ancora aperto, Si
sospende fino a che diventa disponibile qualche input;

se il processo tenta di leggere piu byte di quelli presenti
nel buffer associato, | byte disponibili vengono letti e
read() restituisce il numero dei byte effettivam. letti.



Pipe anonimi: scrittura

Se un processo scrive su di un pipe

se il lato di lettura e stato chiuso, wite() fallisce ed allo
scrittore e inviato un segnale Sl GPI PE, la cui azione di
default e di far terminare il ricevente;

se scrive meno byte di quelli che un pipe puo contenere,
write() viene eseguita in modo atomico (non possono
avvenire interleaving dei dati scritti da processi diversi
sullo stesso pipe);

se scrive piu byte di quelli che un pipe puo contenere
(PIPE_BUF), non c'e garanzia di atomicita.

| seek() non ha senso se applicata ad un pipe.

Dato che |'accesso ad un pipe anonimo avviene
tramite file descriptor, solo il processo creatore ed |
suol discendenti possono accedere al pipe.



Pipe anonimi: pipe()

La tipica sequenza di eventi e
Il processo crea un pipe anonimo (pi pe() );
Il processo crea un figlio (f or k() );

lo scrittore chiude il suo lato di lettura del pipe ed il
lettore chiude il suo lato scrittura (cl ose() );

| processi comunicano usandowite() eread();

ogni processo chiude (cl ose()) il suo descrittore quando
ha finito.

Una comunicazione bidirezionale si puo realizzare
utilizzando due pipe.
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Esempio: talk.c (scambio di messaggio)

Il programma t al k. c usa un pipe per permettere al
padre di leggere un messaggio inviato dal figlio.
L'inclusione del carattere NULL permette al lettore di
determinare la fine del messaggio.
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Esempio: talk.c (scambio di messaggio)

#i ncl ude <stdi o. h>

#define READ O /* The index of the read end of the pipe */
#define WRTE 1 /* The index of the wite end of the pipe */
char *phrase = "Stuff this in your pipe";

int main (void) {
int fd [2], bytesRead;
char nessage [100]; /* Parent process' nessage buffer */

pi pe (fd); [* Oeate an unnaned pipe */
if (fork () == 0) { [* Child, witer */
cl ose(fd[ READ); /* dose unused end */
wite (fdfWR TE], phrase, strlen (phrase) + 1); /* include \0 */
cl ose (fd[WR TH] ) ; /* A ose used end */
}
else { /* Parent, reader*/
cl ose (fd[WR TH]); /* A ose unused end */

bytesRead = read (fd[ READ], nessage, 100);
printf ("Read %l bytes: %\n", bytesRead, nessage);
close (fd[ READ]); /* dose used end */
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Esempio: talk.c (scambio di messaggio)

Esempio di esecuzione. ...

$ ./talk
Read 24 bytes: Stuff this in your pipe

$
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Comunicazione tramite pipe (e non solo)

Quando un processo “scrittore” invia messaggi di
lunghezza variabile tramite un pipe, occorre fissare un
protocollo di comunicazione che permetta al processo
“lettore” di individuare la fine di ogni singolo
messagqgio.

Alcune possibilita sono
Inviare la lunghezza del messaggio (dato di dimensione
fissa e nota) prima del messaggio stesso;

terminare un messaggio con un carattere speciale come
NULL o un new i ne.

Piu in generale, il protocollo stabilisce la sequenza di

messagqgi attesa delle due parti.
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Esempio: connect.c (ridirezione con pipe)

Il programma connect. c esegue due programmi e
connette |'output di uno all'input dell'altro.

| nomi del programmi sono passati come argomenti e
Sl assume che nessuno dei due programmi sia
Invocato con argomenti.
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Esempio: connect.c (ridirezione con pipe)

#i ncl ude <stdio. h> /* connect cndl cnd?2

#define READ O redirige | o stdout di cnul
#define WRTE 1 sullo stdin di cnd2 */

int main (int argc, char *argv []) {

int fd [2];

pipe (fd); /* Geate an unaned pi pe */

I f (fork () '=0) { /* Parent, witer */
close (fdfREAD)); /* d ose unused end */
dup2 (fdfWRITE], 1); /* Duplicate used end to stdout */
close (fd[WR TE]); /* O ose original used end */
execlp (argv[l], argv[1], NJULL); /* Execute witer program?*/
perror ("connect"); /* Should never execute */

} else{ /* (hild, reader */
close (fd{WRITE]); /* O ose unused end */
dup2 (fd[READ}, 0); /* Duplicate used end to stdin */
close (fd[READ)); /* dose original used end */
execlp (argv[2], argv[2], NULL); /* Execute reader program*/
perror ("connect"); /* Should never execute */



Pipe con nome (FIFO)

| pipe con nome, o FIFO, sono piu flessibili di quelli
anonimi ed offrono | seguenti vantaggi

esistono come file speciali nel file system;

Il loro uso non e limitato a processi con antenati comuni;
un pipe con nome puo essere usato da qualunque

processo che conosca il nome del file corrispondente.

esistono fino a che non sono esplicitamente rimossi;

hanno capacita di buffer fino a 40K (macro Pl PE_BUF in

| 1 mts. h); tuttavia, sono supportati solo da varianti del
System V.

Sono file speciali e possono essere creati
usando l'utility UNIX nknod;

usando la system call nknod() . 17



Utility mknod

nknod [-m node] nane p

Permette al superuser di creare vari tipi di file speciali.

La sintassi specificata consente ad un utente qualsiasi
di creare un file speciale di tipo pipe con nome
(opzione p) individuato dal nome nane.

| diritti di accesso ad un pipe sono assegnati

contestualmente alla creazione con l'opzione - m dove
node specifica i diritti in ottale;

successivamente alla creazione con il comando chnod,
come per i file regolari.

Un comando equivalente e

nkfifo [-m node] nane.
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Named pipe (esempio)

Un analogo del comando | s | nbre puo essere realizzato
creando una pipe, su cui | s scrive e nor e legge ...

Il comando | s appena lanciato si blocca poiché apre in
scrittura una pipe priva di lettori ...
$ nknod -m 0660 prova p

$1s -1 prov*

Prwrw - -- 1 rossi users O My 28 10: 35 prova

$ Is -l >prova &

[ 3] 827

$ nore < prova

total 22

- I VKT - XTI - X 1 bal dan users 4230 May 22 2000 background
- I KT - XT - X 1 bal dan users 4591 May 29 2000 witer
“FTWI--T-- 1 bal dan users 669 May 29 2000 witer.c
[1] + Done |s -1 > prova

$
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System call mknod()

I nt nknod (const char *path, node t node, dev t dev)

Permette a un superuser di creare un nodo del file
system (file regolare, file speciale di dispositivo, pipe
con nome).

Restituisce 0 se ha successo; -1 altrimenti.
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System call mknod()

Un utente generico puo invocare nknod() solo per
creare un pipe con nome. In questo caso

pat hnane
e il nome di file che identifica il pipe con nome;

node
specifica i diritti di accesso ed il tipo di file da creare,
combinati tramite “|”. In pratica

SIFIFO| diritti
dove il flag S_| FI FOindica che il nodo da creare e un
pipe con nome.

dev
e un parametro che viene ignorato nel caso dei pipe con

nome, e quindi posto a 0.
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System call mknod()

| permessi sono modificati da unmask nel solito modo: |
permessi effettivi del file creato sono

node & ~ unask.

Un funzione di libreria che permette di ottenere lo
stesso risultato e

Int nkfifo (const char *path, node t node)
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Pipe con nome: open()

| nt open (const char *pathnane, int flags)

Per | FIFO, | parametri tipici di open() sono

pat hname: il nome del pipe che si vuole aprire (se non
esiste, si ottiene I'errore E_NOENT);

f1 ags: indicano il tipo di accesso al pipe
O RDONLY: sola lettura,;
O WRONLY: sola scrittura,;

O NONBLQOCK: apertura in modalita non bloccante.

Restituisce un descrittore di file, se ha successo; -1
altrimenti.
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Pipe con nome: open()

Comportamento bloccante

Normalmente, I'apertura di un FIFO in lettura blocca il
processo fino a che il FIFO non viene aperto anche in
scrittura, e viceversa.

Con il flag O _NONBLOCK

I'apertura in sola lettura avra successo anche se il FIFO
non e stato ancora aperto in scrittura

I'apertura in sola scrittura fallira (con errore ENXI O a
meno che il lato di lettura non sia gia stato aperto.

| pipe con nome sono file, quindi per poterli utilizzare,
diversamente dail pipe anonimi, vanno prima aperti.
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Pipe con nome: read()

ssize t read (int fd, void *buf, size t count)

La lettura da un pipe con nome avviene come per i file
regolari.
Normalmente...

read() e bloccante: il processo e sospeso fino a che
divengono disponibili i byte richiesti.

Se e stato specificato O NONBLOCK

Se non ci sono sufficienti byte da leggere
read() restituisce il numero di caratteri letti

segnala l'errore EAGAI N.
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Pipe con nome: write()

ssize t wite (int fd, const void *buf,
Size t count)

La scrittura su un pipe con nome avviene come per |
file regolari.

La scrittura su di un FIFO il cui lato di lettura e chiuso
fallisce ed il processo riceve un segnale SI GPl PE.

26



Pipe con nome: close() e unlink()

Int close (int fd)

Un volta terminate le operazioni su di un pipe con
nome, il suo descrittore f d viene chiuso con cl ose()

(come per i file regolari).

I nt unlink (const char *fil enane)

Come per i file regolari, unl i nk() rimuove il link hard
da fi | enane al file relativo. Se fi | enane e l'ultimo
link al file, anche le risorse del file sono deallocate.
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Pipe con nome: esempio

L'esempio si compone di un processo lettore e due
processi scrittori.

reader. c crea un pipe con nome aPi pe e lo apre In
lettura; quindi legge e stampa sullo schermo delle linee
che terminano con 0 fino a che il pipe e chiuso da tutti |
processi scrittori.

wWriter.c aprein scrittura aPi pe e scrive tre messaggi;
quindi chiude il pipe e termina. Se quandowiter.c
tenta di aprire aPi pe il file non esiste, witer. c ci
riprova dopo un secondo fin quando non ha successo.

Il lettore attende di leggere fino a che un processo
gualsiasi non ha aperto il FIFO, legge quello che di volta
In volta viene scritto e capisce che non c'e piu niente da
leggere quando legge EOCF. A questo punto il lettore

chiude il suo descrittore e rimuove il FIFO. .



reader.c

#i ncl ude <stdi o. h>

#i ncl ude <sys/types. h>

#i ncl ude <sys/stat. h> [* For S IFIFO*/
#include <fcntl. h>

int readLine (int fd, char *str) {
/* Read a single '\0' -termnated line into str fromfd */
/* Return O when the end-of-input is reached and 1 ot herw se */
int n;
do { /* Read characters until '\0' or end-of-input */
n =read (fd, str, 1); /* Read one character */
} while (n >0 && *str++ = "\0");
return (n > 0); /* Return false if end-of-i nput */
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reader.c

int main (void) {
int fd;
char str[100];
unl i nk("aPi pe"); /* Renove nanmed pipe if it already exists
*/
nknod ("aPipe", SIFIFQ 0); /* Oeate naned pipe */
chnod ("aP pe", 0660); /* Change Its permssions */
fd = open ("aPipe", ORDOLY); /* pen it for reading */
while (readLine (fd, str)) /* D splay received nessages */
printf ("%\n", str);
close (fd); /* d ose pipe */
unl i nk("aPi pe"); /* Renove used pipe */
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writer.c

#i ncl ude <stdi o. h>
#i ncl ude <fcntl. h>
int main (void) {
int fd, nmessagelLen, i;
char nessage [ 100];
/* Prepare nessage */
sprintf (nmessage, "Hello fromPID %", getpid ());
nessagelen = strlen (nmessage) + 1,
do { /* Keep trying to open the file until successful */
fd = open ("aPipe", OWRAOWLY); /* (pen naned pipe for witing */
} while (fd == -1);
for (i =1, 1 <=3; 1++t) { /* Send three nessages */
wite (fd, nessage, nessagelen); /* Wite nessage down pipe */
sleep (3); /* Pause a while */

}
close (fd); /* dose pipe descriptor */
return O;
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Pipe con nome: esempio

Esempio di esecuzione...

$ reader & witer & witer &
[5] 1268

[6] 1269

[7] 1270

$ Hello fromPI D 1269

Hello fromPI D 1270

Hello fromPI D 1269

Hello fromPI D 1270

Hello fromPl D 1269

Hello fromPlI D 1270

<r et ur n>

[ 5] Done r eader
[6] - Done witer
[7] + Done witer

$
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