
Program mazione di Sistem a – 2a

Lucidi per il corso di Laboratorio di Sistemi Operativi tenuto da Paolo Baldan presso l'Università Ca' Foscari di 
Venezia, anno accademico 2004/ 2005. Parte di questo materiale è rielaborato dai lucidi del Corso di Laboratorio  di 
Sistemi Operativi tenuto da Rosario Pugliese presso l'Università di Firenze, anno accademico 2001/ 02.



2

Gest ione File: Manipolare le inform azioni

Operazioni che consentono di accedere / modificare le 
informazioni associate ai file

Gest ire i link (hard e simbolici)
link(), unlink(), symlink()

Ottenere informazioni su file e directory
stat(), getdents()

Cambiare proprietario, gruppo e permessi dei file
chown(), lchown(), fchown()

chmod(), fchmod()

Duplicare e condividere descrit tori
dup(), dup2()

Operare sui descrit tori di file
fctnl(), ioctl()
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Gest ione dei Link

Ricordiamo che in Unix le informazioni relat ive ai file 
sono memorizzate negli i-node

i-node

Attributes

Direct
blocks (12)

Double indirect

Single indirect

Triple indirect

Data

Data...

...

Index

Data

Data...

...

Index

Index

Index

...

Data

Data

...
...
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Gest ione dei Link

Per le directory, i blocchi dat i sono del t ipo

ovvero contengono una lista di nomi di file (i file 
contenut i nella directory), e indici di i-node.

Varie entry di directory possono puntare allo stesso i-
node, che quindi può corrispondere a vari nomi di file. 

Ogni i-node ha associato un contatore di link (hard).
L'i-node è deallocato quando il contatore scende a 0 (l' i-
node non è più riferito da alcun nome).

Nom e File  i- node 

Nom e File  i- node 

Nom e File  i- node 

....  ... 
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Gest ione dei Link: Directory

I link (hard) alle directory possono essere creat i solo 
dal kernel (per mantenere una st rut tura consistente).

Ogni directory dir ha un numero di link hard maggiore 
o uguale a due 

come ogni file, dir ha un link nella directory genitore

cont iene una ent ry “.”  che punta a se stessa.

Ogni sot todirectory di dir aggiunge un hard link

la sot todirectory cont iene una ent ry “ ..”  che punta alla 
directory genitore.
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Creare Hard Link

int link(const char *oldPath, 
              const char *newPath)

Crea un nuovo collegamento (hard link) newPath al file 
cui è già collegato oldPath.

Viene creato una nuova directory entry newPath che 
condivide l' i-node di oldPath.

Il contatore dei link hard associato all' i-node è 
incrementato di una unità (il suo valore può essere 
esaminato t ramite il comando ls -l). 
Se newPath esiste, non viene sovrascrit to (fallisce).

Rest ituisce 0, se ha successo; -1, alt riment i.
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Creare Hard Link

Quando il link è creato

il nuovo nome può essere usato esat tamente come il 
vecchio per ogni operazione; 
entrambi riferiscono lo stesso i-node (e quindi hanno gli 
stessi permessi e possessore) ed è impossibile dire quale 
fosse il nome originale. 

Un file è effet t ivamente cancellato dal file system 
(spazio su disco deallocato) solo quando tut t i i suoi 
link hard sono stat i rimossi.

Se newPath e oldPath risiedono su file system 
different i, non può essere creato un hard link  e 
link() fallisce; in questo caso si ut ilizza symlink().
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Creare Link Sim bolici

      int symlink(const char *oldPath, 
                  const char *newPath)

Crea un file speciale, det to link simbolico (o soft ), 
newPath che cont iene la st ringa oldPath. 
Se newPath esiste, non viene sovrascrit to (e fallisce).  
Rest ituisce 0, se ha successo;  -1, alt riment i.
 

I link simbolici sono interpretat i a “ run-t ime”
Se si opera sul link simbolico con op(nome), il nucleo lo 
dereferenzia automat icamente ed opera sul target . 
Tut tavia, alcune operazioni (per esempio, la rimozione) 
agiscono diret tamente sul link simbolico.
Il link può puntare ad un file non esistente
(Es. ln -s link nonexistent; cat link). 
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Rim uovere Hard Link

int unlink(const char *fileName)

Rimuove il link hard fileName all' i-node corrisp.
Se fileName è l'ult imo link all' i-node, le risorse assegnate 
al file vengono deallocate.

La ent ry relat iva è im m ediat . r im ossa dalla directory, m a 
se il f ile è aperto da qualche processo, il f ile viene effet t iv. 
deallocato solo dopo che tut t i i descrit tori sono stat i chiusi. 
Quindi un eseguibile può effet tuare un unlink() su di un 
file durante l'esecuzione ed usarlo fino al com pletam ento.
Ut ile per creare file tem poranei che spariscono alla 
term inazione del processo (anche in caso di crash).

Esempio: rimuove il file temporaneo tmpName 
if (standardInput) unlink (tmpName);
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Esem pio: unlinkTm p.c

/* unlinkTmp <file>
   Crea un file temporaneo.
   Se e` stato passato l'argomento <file>, crea un link hard 
   tra <file> ed il file creato.
   Cancella il file temporaneo, scrive su questo, e mostra che
   si puo` effettivamente ancora leggere.
   Se e` stato specificato <file>, al termine questo contiene 
   quanto scritto nel file temporaneo, altrimenti il file 
   temporaneo, con il suo contenuto spariscono  */

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <stdio.h>
#include <unistd.h>
#include <string.h>

#define MSG "Il file temporaneo esiste ancora"
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Esem pio: unlinkTm p.c

int main(int argc, char *argv[]) {
  int charRead, fd;
  char buf[100];

  /* crea il file temporaneo */
  fd = open("tempfile.tmp", O_RDWR | O_CREAT | O_TRUNC, 0600);

  if (argv[1]) /* crea un link all'eventuale argomento */
    link("tempfile.tmp", argv[1]);

  unlink("tempfile.tmp");   /* cancella il file temporaneo */

  /* scrive sul file descriptor che corrisponde al file temporaneo */
  write(fd, MSG, strlen(MSG));

  /* torna all'inizio del file, legge e comunica l'avvenuta lettura */
  lseek(fd, SEEK_SET, 0);
  charRead = read(fd, buf, 100);
  buf[charRead]= '\0';
  printf("Sono riuscito a leggere \"%s\"\n", buf); }
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Esem pio: unlinkTm p.c

$ unlinkTmp
Sono riuscito a leggere "Il file temporaneo esiste ancora"

$ ls tempfile.tmp
ls: tempfile.tmp: no such file or directory

$ unlinkTmp prova
Sono riuscito a leggere "Il file temporaneo esiste ancora"

$ ls tempfile.tmp prova
ls: tempfile.tmp: no such file or directory
    4 prova

$ cat prova
Il file temporaneo esiste ancora
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Ottenere Inform azioni sui File: stat ()

 int stat(const char *name, struct stat *buf)
 int lstat(const char *name, struct stat *buf)
 int fstat(int fd, struct stat *buf)

stat() copia in buf informazioni sul file name. 

lstat() rest ituisce informazioni sul link simbolico name 
piut tosto che sul file cui fa riferimento. 
fstat() opera come stat(), ma ha come argomento un 
descrit tore di file fd anziché un nome di file.

Per usarle includere i file sys/stat.h e unistd.h. 
Non occorre avere dirit to di accesso al file ma è 
necessario avere dirit t i di ricerca (x) su tut te le 
directory nel path del file.
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Ottenere Inform azioni sui File

Il secondo argomento delle funzioni stat è un 
puntatore ad una st rut tura di informazioni sul file 
specificato

struct stat { 
mode_t st_mode; // File type & mode
ino_t st_ino; // i-node number
dev_t st_dev; // device number (file system)
dev_t st_rdev; // device n. for special files
nlink_t st_nlink; // number of links
uit_t st_uid; // user ID of owner
gid_t st_gid; // group ID of owner
off_t st_size; // size in bytes, for reg. files
time_t st_atime; // time of last access
time_t st_mtime; // time of last modif.
time_t st_ctime; // time of last status change
long st_blksize; // best I/O block size
long st_blocks; // number of 512-byte blocks

}
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Ricavare il t ipo di f ile da st_m ode

Macro per determ inare il t ipo di file

File regolari S_ISREG()

Directory file S_ISDIR()

Character special file S_ISCHR()

Device a carat teri (es. /dev/console)

Block special file S_ISBLK()

File speciale a blocchi (es. /dev/fd0)

FIFO S_ISFIFO()

File ut ilizzato per interprocess communicat ion (named pipe)

Socket S_ISSOCK()

File ut ilizzato per comunicazione di rete (e non) fra processi.

Link sim bolico S_ISLNK()
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Esem pio: filetype.c

/* filetype <fileName>+: verifica il tipo di fileName 
                         e lo segnala */

#include  <sys/types.h>
#include  <sys/stat.h>
#include  <unistd.h>

int main(int argc, char *argv[])
{
  int i;
  struct stat buf;
  char *ptr;

  for (i = 1; i < argc; i++) {
    printf("%s: ", argv[i]);
    if (lstat(argv[i], &buf) < 0) {
      perror("lstat error");
      continue;
    }
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Esem pio: filetype.c

/* filetype.c : continua */

    if      (S_ISREG(buf.st_mode))  ptr = "regular";
    else if (S_ISDIR(buf.st_mode))  ptr = "directory";
    else if (S_ISCHR(buf.st_mode))  ptr = "character special";
    else if (S_ISBLK(buf.st_mode))  ptr = "block special";
    else if (S_ISFIFO(buf.st_mode)) ptr = "fifo";
#ifdef  S_ISLNK
    else if (S_ISLNK(buf.st_mode))  ptr = "symbolic link";
#endif
    else if (S_ISSOCK(buf.st_mode)) ptr = "socket";
    else        ptr = "** unknown mode **";
    printf("%s\n", ptr);
  }
  exit(0);
}
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Esem pio: filetype.c

$ filetype /etc/passwd /etc /dev/ttya0 /dev/sda /bin/sh
/etc/passwd: regular
/etc: directory
/dev/ttya0: character special
/dev/sda: block special
/bin/sh: symbolic link



19

Real e Effect ive ID

Ogni processo possiede vari ID

real user ID, real group ID

ident ificano l’utente e il gruppo reale che esegue il proc.

sono let t i dalla ent ry dell'utente nel passwd file

norm alm ente non cam biano durante la vita di un proc.

effect ive user ID, effect ive group ID, supplementary 
group Ids

id effet t ivam ente ut ilizzat i per determ inare i dirit t i di 
accesso al file system

saved set-user-ID, saved set-group-ID

contengono copie di effect ive user id e effect ive group 
id; ut ilizzat i con la system  call setuid
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Real e Effect ive ID: Accesso ai f ile

Modalità di accesso ad un file:
effect ive uid, effect ive gid, supplementary gids sono 
proprietà del processo in esecuzione
owner e group owner sono proprietà del file a cui si vuole 
accedere

Algoritmo per l'accesso ad un file
IF (effect ive uid = =  0)*  THEN allow ed    /*  0  è  l'uid di root  * /
ELSE IF (effect ive uid = =  owner) & (user perm ission)            

THEN a llow ed
ELSE IF ({ effect ive gid}  ∪ supplem entary gids  ⊇ { group owner} ) 
             &  (group perm ission) THEN allow ed
ELSE IF (other perm ission) THEN allow ed
ELSE denied
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Alt ri det tagli

Per aprire un file per nome
Abbiamo bisogno dei dirit t i di esecuzione (x - search) su 
tut te le directory che fanno parte del nome.
At tenzione ai nomi relat ivi: current  directory è implicita.

Per creare un nuovo file in una directory
Abbiamo bisogno dei dirit t i di esecuzione (x) e scrit tura 
(w) sulla directory.

Per cancellare un file in una directory
Abbiamo bisogno dei dirit t i di esecuzione (x) e scrit tura 
(w) sulla directory.
Non abbiamo bisogno di dirit t i sul file.
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Real e Effect ive ID: Possibile uso

Normalmente

effect ive user id = =  real user id 

effect ive group id = =  real group id

ovvero, i dirit t i di accesso sono determinat i dall'utente 
che esegue il programma

Talvolta è desiderabile un comportamento diverso

potrebbe esser necessario che un processo abbia (in un 
dato momento) dirit t i maggiori di chi esegue il progr.

Esempio: comando passwd

Eseguito da chiunque

Deve avere la possibilità di cam biare il f ile /etc/passwd
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Real e Effect ive ID e il cam po st_m ode

set-user-ID e set-group-ID
se il flag set -user-ID in st_mode è at t ivo,  quando il file 
viene eseguito

effect ive user id = =  st_uid

se il flag set -group-ID in st_mode è at t ivo,  quando il file 
viene eseguito

effect ive group id = =  st_gid

Quest i flag risolvono il problema di passwd
l’owner del comando passwd è root

quando passwd viene eseguito, il suo effect ive user id è 
uguale a root

il comando può accedere in scrit tura al file /etc/passwd
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Costant i per accedere st_m ode

Costant i per accedere ai dirit t i di let tura e scrit tura 
contenut i in st_mode

S_ISUID set -user-ID
S_ISGID set -group-ID
S_IRUSR accesso in let tura, owner
S_IWUSR accesso in scrit tura, owner
S_IXUSR accesso in esecuzione, owner
S_IRGRP accesso in let tura, gruppo
S_IWGRP accesso in scrit tura, gruppo
S_IXGRP accesso in esecuzione, gruppo
S_IROTH accesso in let tura, alt r i
S_IWOTH accesso in scrit tura, alt r i
S_IXOTH accesso in esecuzione, alt r i
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Ottenere Inform azioni sulle Directory

   int getdents(int fd, struct dirent *buf,
                int structSize)

Legge un certo numero di st rut ture del t ipo struct 
dirent dal file della directory riferita da fd e le 
memorizza nell'area di memoria puntata da buf. 

structSize è la grandezza dell'area di memoria. 

Rest ituisce 
il numero di byte let t i, se ha successo; 
0 quando l'ult ima entry è già stata let ta;
-1 in caso di errore. 
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Ottenere Inform azioni sulle Directory

La st rut tura dirent 
definita in sys/dirent.h

cont iene informazioni su una ent ry della directory. 

Ha la seguente st rut tura

struct dirent {
long d_ino;                 /* numero di inode */
off_t d_off;                /* offset di questa dirent */
unsigned short d_reclen;    /* lunghezza effettiva di d_name */
char d_name [NAME_MAX+1];   /* nome file (null-terminated) */

}
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Ottenere Inform azioni sulle Directory

La system call getdents è obsoleta e non sempre 
disponibile. Alternat ivamente...

DIR *opendir(const char *pathname);
Apre una directory; ritorna un puntatore se tut to è ok, 
NULL in caso di errore

struct dirent *readdir(DIR *dp);
Ritorna un puntatore ad una st rut tura dat i contenente 
inform azioni sulla prossim a ent ry, NULL se fine della 
directory o errore

void rewinddir(DIR *dp);
Ritorna all' inizio della directory

void closedir(DIR *dp);
Chiude la directory
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Esem pio: listDirs.c

/* listDirs {dirName}*: elenca i file nelle directory date come
   argomento, o della cwd, se non viene passato alcun argomento */ 
#include <sys/stat.h>
#include <sys/types.h>
#include <fcntl.h>
#include <unistd.h>
#include <dirent.h>

/* elenca tutti i file della directory dirName */
void listDir (char *dirName) {
  DIR *fdir;  
  struct dirent *myentry;

  fdir = opendir(dirName); /* apre la directory */

  if (fdir == NULL) {
    perror("listDirs");
    exit(-1);
  }
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Esem pio: listDirs.c

  printf("Directory: %s\n", dirName);

  /* elenca tutti i file della directory  */
  while ((myentry = readdir(fdir)) != NULL)
    printf(" %s\n", myentry->d_name);

  closedir(fdir);
}
  
int main (int argc, char *argv[]) {
  if (argc == 1)
    listDir(".");
  else { 
      int i;
      for (i=1; i<argc; i++)

listDir(argv[i]);
    }
}
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Sull'accesso alle directory

Le directory possono essere let te da chiunque abbia 
accesso in let tura

Il formato del file speciale directory dipende dalla 
implementazione di Unix

Per questo mot ivo, esistono delle funzioni ad hoc per 
leggere il contenuto di una directory

Solo il kernel può scrivere in una directory

Per evitare problemi di consistenza

I dirit t i di scrit tura specificano la possibilità di ut ilizzare 
uno dei seguent i comandi

creat, unlink, remove, symlink, mkdir, rmdir
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Cam biare il proprietario di un file

int chown(const char *name, uid_t ownerId,       
      gid_t groupId)

int lchown(const char *name, uid_t ownerId,
         gid_t groupId)

int fchown(int fd, uid_t ownerId, gid_t groupId)

chown() modifica gli ID del possessore e del gruppo del 
file name in ownerId e groupId, rispet t ivamente. 

Un valore -1 in un argom ento, significa che il valore 
associato deve restare inalterato. 

lchown() modifica possessore e gruppo del link simbolico 
name, piut tosto che quelli relat ivi al file a cui il link fa 
riferimento. 
fchown() opera come chown() ma prende come 
argomento un descrit tore di file aperto. 
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Cam biare il proprietario di un file

Solo un superutente può modificare il possessore di un 
file; un utente può modificare il gruppo in un alt ro a cui 
l'utente appart iene. 
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Cam biare i perm essi di un file

 int chmod(const char *name, int mode)
     int fchmod(int fd, int mode)

chmod() modifica i permessi sul file name in mode.
mode di solito è una st ringa di cifre ot tali.

Solo il possessore del file o un superutente può 
modificare i permessi sul file.

fchmod() opera come chmod() ma ha come 
argomento un descrit tore di file aperto anziché il 
nome di un file.
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Duplicare i descrit tori di f ile

Le system call dup() 
e dup2() permet tono 
di duplicare un file 
descriptor

Creano un (nuovo) file 
descriptor che punta 
alla stessa entry della 
open file table

pt r

process t able open f ile  t able

pt r

process t able open f ile  t able

newfd=dup(fd)
dup2(fd,newfd)

1

1

1

2
newfd

fd

fd
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Duplicare i descrit tori di f ile

 int dup(int oldFd) 
 int dup2(int oldFd, int newFd) 

dup() t rova il più piccolo descrit tore non ut ilizzato e lo fa 
riferire alla stessa file descriptor entry (nella tabella dei 
file apert i) a cui fa riferimento oldFd.

dup2() il secondo argomento newFd è il nuovo 
descrit tore. Se newFd è at tualmente at t ivo, lo chiude  e  
lo fa poi riferire allo stesso file a cui fa riferimento oldFd.

Nota: il descrit tore di file originale e quello copiato 
condividono lo stesso puntatore interno al file e le 
stesse modalità di accesso. 

Ritornano il nuovo descrit tore, se hanno successo; e -1 
alt riment i. 
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Duplicare i descrit tori di f ile: Esem pio

/* Il programma mydup.c */
#include <stdio.h>
#include <fcntl.h>
int main (void) {
  int fd1, fd2, fd3;
  fd1 = open ("test.txt", O_CREAT | O_RDWR, 0600);
  printf ("fd1 = %d\n", fd1);
  write (fd1, "what's", 6);
  fd2 = dup (fd1); /* Make a copy of fd1 */
  printf ("fd2 = %d\n", fd2);
  write (fd2, " up", 3);
  close (0); /* Close standard input */
  fd3 = dup (fd1); /* Make another copy of fd1 */
  printf ("fd3 = %d\n", fd3);
  write (0, " doc", 4);
  dup2 (3, 2); /* Duplicate channel 3 to channel 2 */
  write (2, "?\n", 2);
  return 0;
}
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Ridirezione: Esem pio

/* programma redirectOut.c */
/* redirectOut.c cmd out: esegue il comando cmd, ridirigendo
   l'output sul file out */
#include <stdio.h>
#include <fcntl.h>
int main (void) {
  int fd;
  fd = open (argv[2], O_CREAT | O_RDWR, 0600);
  dup2 (fd,1); /* Stdin becomes a copy of fd */
  execlp(argv[1],argv[1],NULL);
  return 0;
}



38

Duplicare i descrit tori di f ile: Esem pio

produce il seguen te ou tpu t 

$ mydup
fd1 = 3
fd2 = 4
fd3 = 0
$ cat test.txt
what's up doc?
$
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Operare sui descrit tori di f ile

 int fcntl(int fd, int cmd [, int arg]) 

Esegue l'operazione cmd sul file associato al descrit tore 
fd. Il param. opzionale arg è un argomento  per cmd. 

I valori più comuni per cmd sono
F_SETFD: assegna il bit  meno significat ivo di arg al flag 
close-on-exec. 

F_GETFD: rest ituisce un numero il cui bit  meno signific. è 
1 o 0 a seconda che il flag close-on-exec sia at t ivo o no.

F_GETFL: rest ituisce un numero che corrisponde ai flag 
corrent i del file ed ai modi di accesso. 
F_SETFL: pone ad arg i flag dello stato del file. 
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Operare sui descrit tori di f ile

F_GETOWN: rest ituisce l' ident ificatore del processo o il 
gruppo di processo che è al momento dest inato a 
ricevere i segnali SIGIO/SIGURG. Se il valore è posit ivo si 
riferisce all'ID di un processo. Se è negat ivo, il suo valore 
assoluto si riferisce a un gruppo di processo. 
F_SETOWN: pone ad arg l' ident ificatore del processo o il 
gruppo di processo che dovrebbe ricevere i segnali 
SIGIO/SIGURG (vale quanto det to per F_GETOWN). 
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Controllare i disposit iv i

int ioctl(int fd, int cmd, int arg)

Esegue l'operazione cmd sul file associato al descrit tore 
fd. Il param. opzionale arg è un argomento per cmd. 

I valori validi per cmd dipendono dal disposit ivo a cui fd 
fa riferimento e sono t ipicamente documentat i nel 
manuale d'ist ruzioni del disposit ivo. 


