Programmazione di Sistema — 2a

Lucidi per il corso di Laboratorio di Sstemi Operativi tenuto da Paolo Baldan presso I'Universita Ca' Foscari di
Venezia, anno accademico 2004/ 2005. Parte di questo materiale e rielaborato dai lucidi del Corso di Laboratorio di
Sistemi Operativi tenuto da Rosario Pugliese presso I'Universita di Firenze, anno accademico 2001/ 02.




Gestione File: Manipolare le informazioni

Operazioni che consentono di accedere / modificare le
Informazioni associate ai file

Gestire i1 link (hard e simbolici)
|1 nk(), unlink(), symink()
Ottenere informazioni su file e directory
stat (), getdents()

Cambiare proprietario, gruppo e permessi dei file
chown(), |chown(), fchown()
chnod(), fchnod()

Duplicare e condividere descrittori

dup(), dup2()

Operare sui descrittori di file
fctnl (), 1octl ()



Gestione del Link

Ricordiamo che in Unix le informazioni relative ai file
sono memorizzate negli i-node

I-node
Data
Attributes -
) Data Data
Direct E/ Data . / .
blocks (12) : Data ey Data
. i . / Index '/ naex .
Single indirect P 2
Double indirect » |ndex =
Triple indirect
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Gestione del Link

Per le directory, i1 blocchi dati sono del tipo

iI-node| Nome File

I-node| Nome File

iI-node| Nome File

ovvero contengono una lista di nomi di file (i file
contenuti nella directory), e indici di i-node.

Varie entry di directory possono puntare allo stesso i-
node, che quindi puo corrispondere a vari nomi di file.

Ogni i-node ha associato un contatore di link (hard).

L'i-node e deallocato quando il contatore scende a O (I'i-
node non e piu riferito da alcun nome).



Gestione del Link: Directory

| link (hard) alle directory possono essere creati solo
dal kernel (per mantenere una struttura consistente).

Ogni directory di r ha un numero di link hard maggiore

0 uguale a due
come ogni file, di r ha un link nella directory genitore

contiene una entry “. ” che punta a se stessa.

Ogni sottodirectory di di r aggiunge un hard link

la sottodirectory contiene una entry “. .” che punta alla
directory genitore.



Creare Hard Link

Int |ink(const char *ol dPat h,
const char *newPat h)

Crea un nuovo collegamento (hard link) newPat h al file
cui e gia collegato ol dPat h.

Viene creato una nuova directory entry newPat h che
condivide l'i-node di ol dPat h.

Il contatore dei link hard associato all'i-node e
iIncrementato di una unita (il suo valore puo essere
esaminato tramite il comando |l s -1).

Se newPat h esiste, non viene sovrascritto (fallisce).

Restituisce 0, se ha successo:; -1, altrimenti.



Creare Hard Link

Quando il link e creato

Il nuovo nome puo essere usato esattamente come il
vecchio per ogni operazione;

entrambi riferiscono lo stesso i-node (e quindi hanno gli
stessi permessi e possessore) ed e impossibile dire quale
fosse il nome originale.

Un file e effettivamente cancellato dal file system
(spazio su disco deallocato) solo quando tutti | suoi
link hard sono stati rimossi.

Se newPat h e ol dPat h risiedono su file system
differenti, non puo essere creato un hard link e
| 1 nk() fallisce; in questo caso si utilizza sym 1 nk().



Creare Link Simbolici

I nt sym i nk(const char *ol dPat h,
const char *newPat h)

Crea un file speciale, detto link simbolico (o soft),
newPat h che contiene la stringa ol dPat h.

Se newPat h esiste, non viene sovrascritto (e fallisce).
Restituisce 0, se ha successo; -1, altrimenti.

| link simbolici sono interpretati a “run-time”

Se si opera sul link simbolico con op( none), il nucleo lo
dereferenzia automaticamente ed opera sul target.

Tuttavia, alcune operazioni (per esempio, la rimozione)
agiscono direttamente sul link simbolico.

Il link puo puntare ad un file non esistente
(Es. I n -s |ink nonexistent; cat I|ink).



Rimuovere Hard Link

I nt unlink(const char *fil eNane)

Rimuove il link hard fi1 | eName all'i-node corrisp.

Se fil eNanme e l'ultimo link all'i-node, le risorse assegnate
al file vengono deallocate.

La entry relativa e immediat. rimossa dalla directory, ma
se il file e aperto da qualche processo, il file viene effettiv.
deallocato solo dopo che tutti i descrittori sono stati chiusi.

Quindi un esequibile puo effettuare un unl i nk() su di un
file durante I'esecuzione ed usarlo fino al completamento.

Utile per creare file temporanei che spariscono alla
terminazione del processo (anche in caso di crash).

Esempio: rimuove il file temporaneo t npNane
| f (standardl nput) unlink (tnpNane),



Esempio: unlinkTmp.c

[* unlinkTnp <file>
Oea un file tenporaneo.
Se e stato passato |'argonmento <file> crea un link hard
tra <file>edil file creato.
Cancella il file tenporaneo, scrive su questo, e nostra che
si puo effettivanente ancora | eggere.
Se e stato specificato <file> al termine questo contiene
quanto scritto nel file tenporaneo, altrinenti il file
t enporaneo, con il suo contenuto spariscono */

#i ncl ude <sys/types. h>
#i ncl ude <sys/stat. h>
#include <fcntl. h>
#i ncl ude <stdi o. h>
#i ncl ude <uni std. h>
#i ncl ude <string. h>

#define MSG "Il file tenporaneo esiste ancora"
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Esempio: unlinkTmp.c

int main(int argc, char *argv[]) {
I nt charRead, fd;
char buf[100];

/[* creail file tenporaneo */
fd = open("tenpfile.tnp", ORDWR | O CREAT | O TRUNC, 0600);

if (argv[l]) /* crea un link all'eventual e argonento */
link("tenpfile.tnmp", argv[1]);

unl i nk("tenpfile.tnp"); /[* cancella il file tenporaneo */

/[* scrive sul file descriptor che corrisponde al file tenporaneo */

wite(fd, MBG strlien(MSG);

/[* torna all'inizio del file, legge e conunica |'avvenuta lettura */
| seek(fd, SEEK SET, 0);

charRead = read(fd, buf, 100);

buf[ charRead] = '\ 0';

printf("Sono riuscito a leggere \"%\"\n", buf); } 11



Esempio: unlinkTmp.c

$ unlinkTnp
Sono riuscito a leggere "Il file tenporaneo esiste ancora"

$1ls tenpfile.tnp
|s: tenpfile.tnp: no such file or directory

$ unlinkTnp prova
Sono riuscito a leggere "Il file tenporaneo esiste ancora"

$1s tenpfile.tnp prova
|s: tenpfile.tnp: no such file or directory
4 prova

$ cat prova
Il file tenporaneo esiste ancora
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Ottenere Informazioni sui File: stat()

Int stat(const char *nane, struct stat *buf)
Int |stat(const char *nanme, struct stat *buf)
Int fstat(int fd, struct stat *buf)

stat () copiain buf informazioni sul file nane.
| st at () restituisce informazioni sul link simbolico nanme
piuttosto che sul file cui fa riferimento.

fstat() operacome stat (), mahacome argomento un
descrittore di file f d anziché un nome di file.

Per usarle includere i file sys/ stat. h e uni std. h.

Non occorre avere diritto di accesso al file ma e
necessario avere diritti di ricerca (x) su tutte le

directory nel path del file. s



Ottenere Informazioni sul File

Il secondo argomento delle funzioni st at e un
puntatore ad una struttura di informazioni sul file

specificato

struct stat {
node t
| No_t
dev _t
dev _t
nlink_t
urt t
g dt
of f t
time t
tinme t
time t
| ong
| ong

st _node;
st _1no;

st _dev;

st _rdev;
st _nlink;
st _uid;

st _gid,

st _si ze;
st _atine;
st_nmine;
st _ctine;
st Dbl ksi ze;
st Dbl ocks;

[l
/]
/]
/]
[l
[l
[l
/]
/]
/]
[l
[l
[l

File type & node

| - node nunber

devi ce nunber (file systen
device n. for special files
nunber of |inks

user | D of owner
group | D of owner

size in bytes, for reg. files
tinme of |ast access

tinme of last nodif.

tinme of |ast status change
best /0O bl ock size

nunber of 512-byte bl ocks
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Ricavare il tipo di file da st mode

Macro per determinare il tipo di file
File regolari S | SREH{)
Directory file S ISDIR()
Character special file S | SCHR()
Device a caratteri (es. / dev/ consol e)

Block special file S | SBLK()

File speciale a blocchi (es. / dev/ f d0O)

FIFO S | SFI FQ()

File utilizzato per interprocess communication (named pipe)

Socket S | SSOCK()

File utilizzato per comunicazione di rete (e non) fra processi.

Link simbolico S | SLNK()



Esempio: filetype.c

[* filetype <fil eNanme>+:

#i ncl ude <sys/types. h>
#include <sys/stat.h>
#i ncl ude <unistd. h>

verifica il tipo di
e | o segnala */

i nt main(int argc, char *argv|[])

L
int i
struct stat buf;
char *ptr;

for (I =1; i < argc;

| ++) {

printf("%: ", argv[i]);
i f (lstat(argv[i], &buf) < 0) {
perror("lstat error");

conti nue:

}

fileNane
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Esempio: filetype.c

[* filetype.c : continua */

| f SREG buf.st _node)) ptr
el se SDI R(buf.st _node)) ptr

(S | "regul ar";
I f (S_|
else if (S ISCHR(buf.st node)) ptr
I f (S_|
i f (S_|

"directory";
"character special";
"bl ock special";
"fifo";

el se SBLK( buf. st _node)) ptr

el se SFI FQ(buf. st _node)) ptr
#i fdef S | SLNK

else if (S ISLNK(buf.st node)) ptr
#endi f

else if (S ISSOCK(buf.st node)) ptr = "socket";

el se ptr = "** unknown node **";

printf("%\n", ptr);

"synmbolic |Iink";

}
exit(0);

}



Esempio: filetype.c

$ filetype /etc/passwd /etc /dev/ttyaO /dev/sda /bin/sh
[ et c/ passwd: regul ar

/etc: directory

/ dev/ttya0: character speci al

/ dev/ sda: bl ock speci al

[ bin/sh: synbolic |ink
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Real e Effective ID

Ogni processo possiede vari ID

real user ID, real group ID
identificano l'utente e il gruppo reale che esegue il proc.
sono letti dalla entry dell'utente nel passwd file

normalmente non cambiano durante la vita di un proc.

effective user ID, effective group ID, supplementary
group lds

id effettivamente utilizzati per determinare i diritti di
accesso al file system

saved set-user-1D, saved set-group-ID

contengono copie di effective user id e effective group
Id; utilizzati con la system call set ui d
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Real e Effective ID: Accesso al file

Modalita di accesso ad un file:

effective uid, effective gid, supplementary gids sono
proprieta del processo in esecuzione

owner e group owner sono proprieta del file a cui si vuole
accedere

Algoritmo per l'accesso ad un file
IF (effective uid == 0)* THEN allowed /* 0 e l'uid di root */
ELSE IF (effective uid == owner) & (user permission)
THEN allowed
ELSE IF ({ effective gid} Osupplementary gids [{ group owner})
& (group permission) THEN allowed

ELSE IF (other permission) THEN allowed
ELSE denied
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Altri dettagli

Per aprire un file per nome

Abbiamo bisogno dei diritti di esecuzione (x - search) su
tutte le directory che fanno parte del nome.

Attenzione ai nomi relativi: current directory e implicita.

Per creare un nuovo file in una directory

Abbiamo bisogno dei diritti di esecuzione (x) e scrittura
(w) sulla directory.

Per cancellare un file in una directory

Abbiamo bisogno dei diritti di esecuzione (x) e scrittura
(w) sulla directory.

Non abbiamo bisogno di diritti sul file.
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Real e Effective ID: Possibile uso

Normalmente
effective user id == real user id
effective group id == real group id

ovvero, i diritti di accesso sono determinati dall'utente
che esegue il programma

Talvolta e desiderabile un comportamento diverso

potrebbe esser necessario che un processo abbia (in un
dato momento) diritti maggiori di chi esegue il progr.

Esempio: comando passwd
Eseguito da chiunque

Deve avere la possibilita di cambiare il file / et ¢/ passwd
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Real e Effective ID e Il campo st_ mode

set-user-ID e set-group-ID

se il flag set-user-ID in st _nobde e attivo, quando il file
viene eseguito

effective user id == st _ui d

se il flag set-group-ID in st _node e attivo, quando il file
viene eseguito

effective group id == st _gi d
Questi flag risolvono il problema di passwd
I’owner del comando passwd e r oot

guando passwd viene eseguito, il suo effective user id e
uguale a r oot

Il comando puo accedere in scrittura al file / et ¢/ passwd
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Costanti per accedere st mode

Costanti per accedere ai diritti di lettura e scrittura
contenuti in st _node

S | SU D set-user-ID

S 153D set-group-ID

S | RUSR accesso in lettura, owner

S | WUSR accesso in scrittura, owner

S | XUSR accesso in esecuzione, owner
S | RGRP accesso in lettura, gruppo

S | WGRP accesso in scrittura, gruppo
S | XGRP accesso in esecuzione, gruppo
S | ROTH accesso in lettura, altri

S I WOTH accesso in scrittura, altri

S | XOTH accesso in esecuzione, altri



Ottenere Informazioni sulle Directory

Int getdents(int fd, struct dirent *buf,
Int structS ze)

Legge un certo numero di strutture del tipo struct
di rent dal file della directory riferitadafde le
memorizza nell'area di memoria puntata da buf .

struct Si ze e la grandezza dell'area di memoiria.

Restituisce
Il numero di byte letti, se ha successo;
O quando l'ultima entry e gia stata letta,;

-1 in caso di errore.
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Ottenere Informazioni sulle Directory

La struttura di r ent
definita in sys/dirent. h
contiene informazioni su una entry della directory.

Ha la seguente struttura

struct dirent {

| ong d_i no; /[* nunero di |1 node */
off t d off; [* offset di questa dirent */
unsi gned short d_reclen; /* lunghezza effettiva di d _nanme */

char d _nane [ NAME NAX+]] ; [* none file (null-termnated) */
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Ottenere Informazioni sulle Directory

La system call get dent s e obsoleta e non sempre
disponibile. Alternativamente...

DI R *opendi r (const char *pathnane);

Apre una directory; ritorna un puntatore se tutto e ok,
NULL in caso di errore

struct dirent *readdir(D R *dp);

Ritorna un puntatore ad una struttura dati contenente
Informazioni sulla prossima entry, NULL se fine della
directory o errore

void rew nddir (DI R *dp);
Ritorna all'inizio della directory

void closedir(D R *dp);
Chiude la directory
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Esempio: listDirs.c

[* listDrs {dirNane}*: elencai file nelle directory date cone
argonento, o della cwd, se non viene passato al cun argonento */

#i ncl ude <sys/stat. h>

#i ncl ude <sys/types. h>

#i ncl ude <fcntl. h>

#i ncl ude <uni std. h>

#i ncl ude <dirent. h>

[* elenca tutti | file della directory dirNane */
void listDr (char *dirNane) {
DR *fdir;

struct dirent *nyentry;

fdir = opendir(dirNane); /* apre la directory */

i f (fdir == NULL) {
perror("listDrs");
exit(-1);

}
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Esempio: listDirs.c

printf("Drectory: %\n", dirNane);

/* elenca tutti | file della directory */
while ((nyentry = readdir(fdir)) !'= NULL)
printf(" 9%\n", nyentry->d nane);

closedir(fdir);
}

int main (int argc, char *argv[]) {
I f (argc == 1)
listDr(".");
el se {
Int i;
for (i=1; i<argc; i++)
listDir(argv[i]);
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Sull'accesso alle directory

Le directory possono essere lette da chiunque abbia
accesso in lettura

Il formato del file speciale directory dipende dalla
Implementazione di Unix

Per questo motivo, esistono delle funzioni ad hoc per
leggere il contenuto di una directory

Solo il kernel puo scrivere in una directory
Per evitare problemi di consistenza

| diritti di scrittura specificano la possibilita di utilizzare
uno dei seguenti comandi

creat, unlink, renove, symink, nkdir, rndir
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Cambiare Il proprietario di un file

| nt chown(const, char *nane, uid t ownerld,
gid t groupld)

I nt | chown(const char *nane, uid t ownerld,
gid t groupld
Int fchown(int fd, uidt owlerld, gid t groupld)

chown() modifica gli ID del possessore e del gruppo del
file name in owner | d e groupl d, rispettivamente.

Un valore -1 in un argomento, significa che il valore
associato deve restare inalterato.

| chown() modifica possessore e gruppo del link simbolico
name, piuttosto che quelli relativi al file a cui il link fa
riferimento.
f chown() opera come chown() ma prende come
argomento un descrittore di file aperto.
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Cambiare Il proprietario di un file

Solo un superutente puo modificare il possessore di un
file; un utente puo modificare il gruppo in un altro a cui
l'utente appartiene.
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Cambiare |1 permessi di un file

| nt chnod(const char *nane, Int node)
Int fchnod(int fd, int node)

chnod() modifica i permessi sul file nane in node.

node di solito e una stringa di cifre ottali.

Solo il possessore del file 0 un superutente puo
modificare | permessi sul file.

f chnod() opera come chnod() ma ha come

argomento un descrittore di file aperto anzichée il
nome di un file.
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Duplicare 1 descrittori di file

Le system call dup()
e dup2() permettono
di duplicare un file
descriptor

fd
Creano un (nuovo) file
descriptor che punta

alla stessa entry della
open file table

process table

newfd
fd

process table

ptr

open file table

/’

—>

i newf d=dup( f d)

dup2(fd, newf d)

ptr

open file table

_—

)}

i
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Duplicare 1 descrittori di file

I nt dup(int ol drFd)
I nt dup2(int ol dFd, int newrd)

dup() trova il piu piccolo descrittore non utilizzato e lo fa
riferire alla stessa file descriptor entry (nella tabella dei
file aperti) a cui fa riferimento ol dFd.

dup2() il secondo argomento newrd e il nuovo
descrittore. Se newrd e attualmente attivo, lo chiude e
lo fa poi riferire allo stesso file a cui fa riferimento ol dFd.

Nota: il descrittore di file originale e quello copiato
condividono lo stesso puntatore interno al file e le
stesse modalita di accesso.

Ritornano il nuovo descrittore, se hanno successo; e -1

altrimenti.
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Duplicare | descrittori di file: Esempio

[* 1l progranm nydup.c */
#i ncl ude <stdi o. h>
#i ncl ude <fcntl. h>
int main (void) {
int fdl, fd2, fd3;
fdl = open ("test.txt", O CREAT | O RDWR, 0600);
printf ("fdl = %\n", fdl);
wite (fdl, "what's", 6);
fd2 = dup (fdl); /* Make a copy of fdil */
printf ("fd2 = %\ n", fd2);
wite (fd2, " up", 3);
close (0); /* Cose standard i1 nput */
fd3 = dup (fdl); /* Make another copy of fdl */
printf ("fd3 = %\ n", fd3);
wite (0, " doc", 4);
dup2 (3, 2); /* Duplicate channel 3 to channel 2 */
wite (2, "?2\n", 2);
return O;

} 36



Ridirezione: Esempio

[* progranmma redirectQut.c */

[* redirectQut.

| ' out put sul

c cnd out: esegue il comando cnd,
file out */

#i ncl ude <stdi o. h>

#i ncl ude <fcntl

. h>

int main (void) {

I nt fd;

fd = open (argv[2], O CREAT | O RDWR, 0600);

dup2 (fd,1):

[* Stdin becones a copy of fd */

execl p(argv[ 1], argv[ 1], NULL);

return O;

ridirigendo
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Duplicare | descrittori di file: Esempio

produce il seguente output

$ mydup
fdl = 3
fd2 = 4
fd3 =0

$ cat test.txt
what's up doc?
$



Operare suil descrittori di file

int fentl(int fd, int cnd [, int arg])

Esegue |'operazione cnd sul file associato al descrittore
fd. Il param. opzionale arg e un argomento per cnd.

| valori piu comuni per cnd sono

F SETFD: assegna il bit meno significativo di ar g al flag
cl ose- on- exec.

F_GETFD: restituisce un numero il cui bit meno signific. e
1 0 O a seconda che il flag cl ose- on- exec sia attivo o no.

F GETFL: restituisce un numero che corrisponde ai flag
correnti del file ed ai modi di accesso.

F SETFL: pone ad ar g i flag dello stato del file.
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Operare suil descrittori di file

F GETOMN: restituisce l'identificatore del processo o il
gruppo di processo che e al momento destinato a
ricevere i segnali SIGIO/SIGURG. Se il valore e positivo si
riferisce all'ID di un processo. Se e negativo, il suo valore
assoluto si riferisce a un gruppo di processo.

F SETOMN. pone ad ar g l'identificatore del processo o il

gruppo di processo che dovrebbe ricevere | segnali
SI d O SI GURG (vale quanto detto per F_ GETOMN).
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Controllare 1 dispositivi

Int toctl(int fd, Iint cnd, Iint arg)

Esegue |'operazione cnd sul file associato al descrittore
fd. Il param. opzionale arg e un argomento per cnd.

| valori validi per cnd dipendono dal dispositivo a cui f d
fa riferimento e sono tipicamente documentati nel
manuale d'istruzioni del dispositivo.
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