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RC4RC4

• Nato nel 1987, ha una storia interessante
• ARC4 pubblicato su cypherpunks nel 1994
• Stream cypher, un PRGA produce un 

keystream che è messo in XOR con il testo
• Problema: dato che il keystream è generato, 

necessariamente è ciclico, quindi non è un 
cifrario di Veron e la chiave è riutilizzata
– Soluzione: assicurarsi che il ciclo sia 

sufficientemente lungo per l'uso che ne viene fatto



Bit flippingBit flipping

• T⊕T=0, T⊕0=T

• Dato che C=T⊕K
• Se conosco T e voglio sostituire T' a T nello 

stream mi basta fare

M=T⊕T'

C'=C⊕M

C'=T⊕K⊕T⊕T'=K⊕T'
• Vale per tutti i cifrari di questo tipo, quindi il 

messaggio deve essere protetto es. con HMAC



RC4 – PRGA keystreamRC4 – PRGA keystream

Fonte: Webster online
i := 0
j := 0
while GeneratingOutput:
    i := (i + 1) mod 256
    j := (j + S[i]) mod 256
    swap values of S[i] and S[j]
    K := S[(S[i] + S[j]) mod 256]
    output K
endwhile



Inizializzazione dello statoInizializzazione dello stato

• Lo stato interno è inizializzato utilizzando la 
chiave mediante il Key Scheduling Algorithm

for i from 0 to 255

    S[i] := i

endfor

j := 0

for i from 0 to 255

    j := (j + S[i] + key[i mod keylength]) mod 256

    swap values of S[i] and S[j]

endfor



ProblemiProblemi

• Bit flipping
• RC4 non descrive come includere un IV, il cui 

uso è quindi lasciato al protocollo; questo è uno 
dei punti deboli di WEP (vedremo)

• Correlazioni, bias: il keystream lascia 
“trasparire” informazioni sulla chiave
– Dato che gli stream cypher sono usati spesso per 

cifrare comunicazioni, in cui un gran numero di bit è 
noto/fisso, questo è un grosso problema



Secure Electronic Transaction



 

Un protocollo per il commercio Un protocollo per il commercio 
elettronicoelettronico

• SET cerca di riprodurre i meccanismi delle 
carte di credito:
– merchant accreditati

– verifica degli utenti

– autenticazione della transazione, sia per il server 
che per il client, e non della connessione

– Riservatezza dei dati non necessari alla 
transazione (es. identità del “cardholder”)



 

Entità coinvolteEntità coinvolte

• Compratore: cardholder

• Venditore: merchant

• Issuer: chi emette la carta di credito (“banca” 
del compratore)

• Acquirer: entità che gestisce i pagamenti 
(“banca”) del venditore

• Payment Gateway: server con cui il venditore 
interagisce



 

Le fasiLe fasi

Payment 
gateway

Server 
Web

client
1

2/3

1. Purchase request

2. Payment authorization

3 Payment capture 



 

Il protocollo (1)Il protocollo (1)

• La richiesta dell’acquirente contiene informazioni 
di pagamento cifrate con la chiave del Payment 
Gateway, che quindi non è visibile al venditore

• La richiesta è composta da due parti:
– order information, concordata con il merchant

– payment information

• La richiesta è composta con uno schema che 
SET chiama “dual signature”



 

Dual SignatureDual Signature

Order information
contenente il 

transaction identifier

Payment
information
(poi cifrata 
per il PG)

Hash firmato dei due hash

Hash Hash



 

Il protocollo (2)Il protocollo (2)

• Quando riceve la richiesta, il merchant verifica 
il certificato dell’acquirente e la dual signature 
per l’integrità del messaggio; se tutto va bene 
conferma l’ordine al compratore

• Genera poi una richiesta di autorizzazione per 
il Payment Gateway



 

Il protocollo (3)Il protocollo (3)

• Il payment gateway verifica la richiesta, estrae 
la Payment Information e chiede 
l’autorizzazione all’issuer. Se tutto va bene 
risponde al merchant con un ok ed 
eventualmente un “capture token”

• A questo punto il venditore può inviare la 
merce



 

Il protocollo (4)Il protocollo (4)

• Per ottentere il pagamento, il merchant invia 
una “capture request” ed eventualmente il 
capture token al Payment Gateway, che invia 
una “Clearing Request” all’issuer. Se tutto va 
bene il merchant riceve un OK.



 

Svantaggi e vantaggi di SETSvantaggi e vantaggi di SET

• Riproduce i meccanismi delle carte di credito, 
quindi anche:
– la distinzione fra purchaser e merchant

– il controllo e i costi degli Issuer

• Offre garanzie a compratori e venditori (il rischio è 
coperto dall’issuer)

• Protegge l’acquirente da un uso improprio dei suoi 
dati

• Ha i limiti delle carte di credito



 

3-D Secure



 

Lo schema generaleLo schema generale

Fonte: clear2pay



 



 

Esempio di richiesta di securecodeEsempio di richiesta di securecode



 

DigicashDigicash



 

Digicash: il meccanismo di baseDigicash: il meccanismo di base

• Un utente deposita una somma presso una 
banca

• In cambio riceve un equivalente in “digibucks”

• I digibucks possono essere scambiati come 
banconote in modo anonimo

• In qualsiasi momento ne può essere chiesta la 
riconversione

• Nel 1998 acquisita da Ecash (partner D. Bank)



 

VantaggiVantaggi

• Non è richiesta una grossa percentuale per 
ogni transazione

• Il meccanismo permette un notevole 
anonimato dei pagamenti

• È possibile effetuare con facilità pagamenti da 
persona a persona e micropagamenti



 

SvantaggiSvantaggi

• È stata espressa una forte preoccupazione sul 
controllo dei flussi di capitali: il denaro 
rimarrebbe in deposito “in garanzia” come una 
volta era per l’oro

•  Il meccanismo per garantire che i digibucks 
non possano essere duplicati è complesso



 

Pagamenti person-to-personPagamenti person-to-person

• SET non è un meccanismo di uso generale:
– non tutti sono merchant

– può servire ricevere pagamenti occasionali

– le cifre possono essere troppo basse

• Soprattutto per le aste on-line, alcune società 
si offrono per ricevere i pagamenti via carta di 
credito, e trasferire i soldi al venditore con 
strumenti tradizionali



 

E-Purse (borsellino elettronico)E-Purse (borsellino elettronico)

• Il concetto è quello delle tessere a scalare (es. 
tessere telefoniche)

• L’uso di smart card permette di ricaricare le tessere

• Generalmente non protette da PIN, sono adatte a 
cifre contenute

• Permettono pagamenti anonimi, esatti al “centesimo” 
e e micropagamenti

• Possono o meno bloccare le tessere “rubate”

• Standardizzazione in corso (es. CEPS)




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27

